BEZPECNOSTNI
SYSTEM

bezpecna autentizace uzivatele do Windows
orHine sifrovani dat
bezpecné ulozeni sifrovacich klict v tokenu
elektronicky podpis
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Komponenty PKI

* Provedeni analyzy rizik a vytvoreni
bezpecnostni politiky.
* Serverova strana — CA, LDAP (AD).

* Klientska strana — bezpecnostni mechanismy
klientské pracovni stanice - AreaGuard®.
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BezpeCnostni mechanismy

Bezpecna autentizace

Transparentni Sifrovani souborti
Sifrovani e-mailti

Elektronicky podpis

Bezpecna komunikace (VPN klient)
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Pozadavky na uzivatele

* Uzivatel musi pracovat ve standardnim
(zndmém) prostiedi

* BezpeCnostni mechanismy nesmi byt
zavisle na chovani uzivatele

* Chovani uzivatele podi¢ha celkove
bezpecnostni politice organizace




AreaGuard® moduly

AreaGuard® Gina — autentizace
AreaGuard® Notes — on-line Sifrovani dat

AreaGuard® FirmWall — ochrana proti
manipulaci s daty

AreaGuard® AdminKit — administrace s
centralni a vzdalenou spravou




AreaGuard® Gina

* Autentizace do operacniho systému pomoci
HW tokenu

* Autentizace pomoci hesla nebo certifikatu a
privatniho klice ulozenych v HW tokenu

* Synchronizace obsahu HW tokenu s OS




AreaGuard® Notes

* On-line Sifrovani slozek a souboru pomoci
symetricke kryptografie

* Sifrované slozky na lokalnich, sitovych a
vymeénnych discich

* Citlive soubory jsou na disku vzdy ulozeny v

zasifrovaném tvaru




AreaGuard® FirmWall

* Privilegovan¢ aplikace a chranén¢ oblasti
(slozky)

* Privilegovana aplikace muze ukladat soubory
pouze do prislusne chranén¢ oblasti

* Soubory z chranénych oblasti nelze zkopirovat
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do jin¢ oblasti (slozky)




AreaGuard® AdminKit

Automaticka instalace a konfigurace
koncove stanice

Evidence uzivatelu, Sifrovacich kli¢u a
konfiguraci pracovnich stanic

Zaloha Sifrovacich klicu slouzici k obnové
dat

Vzdalena sprava Sifrovacich klicu a
konfiguraci pracovnich stanic
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Prakticka ukazka

* Prace bézného uZivatele se systémem
AreaGuard®

* Lokalni administrace systému AreaGuard®

* Centralni a vzdalena sprava
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Pristup k Sifrovanému adresari

AreaGuard(r) Motes i |

|' Jména gfrovaciho klice

<=9 Sales

Soubor, kter ze chystate pougit, j& zagifrovany. Pred pougitim
Your Sc ore zouboru mugite zadat heslo Sfrovaciho klice, kieré prisiugi

danému jménu Fifrovaciho klicde.
1 35?8 ?654 Pokud vlastnite hardwareowi TOKERM a mate v ném priguzng

| gifrovaci kIiE ulozen, mizZete jgho heslo nechat nacist primo.

Save?
YKN Heslo fifrovacibo klide: Klice TOKEMu
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k. I Prezkad Starno Help




Nacteni Sifrovacich klicu
z HW prostredku 1Key-1000

AreaGuard(r) Motes ilil

ﬁﬁ) Sales

|' Jméno gifrovaciho klide

Soubor, kter se chystate pouzit, (g zadifrovan). Pred pouzitim
Your SC ore zoLiborL !'nusite ;adat heslo fifrovacibo klige, kheré prislugi

fll AreaGuard(r) Notes - iKey PIN x| L
v nidm prislusng

Ylozte prosim PIM pro ovéfeni Y adi at nacist prima.
tatoZhosh, Ladavejte prosin pouze dizlice.

Sénové Eislo: 436000200000055

b ajitel klide: Roman Yrana lige TOKEMU |
FPovolené opakovani: 3

Storno |

Help




Nastaveni automaticky
Sifrovan¢ho adresare

Prezentace - ¥lastnosti 7] x|

Obecné  Areabuard | Sdl’lenil Eabezpe&enil

b ate moZnost nastavit adresdr, ve kierém se viechny
zoubory budou gifrovat. K.azdp soubor v bomto adresai
bude zagifrovan zvolenim gifrovacim klidem a algaritrmen.

Kopirované soubory do
sifrovaného adresare a nove v sl adess
nem vytvé rené jSOU T
automaticky sifrovany e
N a Sta Ve N y m é | frOva C |,m kl i(\fe m. Yéechny zoubory budou Eifrovany nastavenim fifrovacim

klizem. Sifrovaci ki a algoritmus musi bt v#dy nastaven.

v Sifrovat soubony v podadresafich prisluéného adresie.

Jmeno klice: Salez

| Mastavit sifrovact ki |

] Starnio Paouzit

Sifrovaci algonitmus: RC4




Sifrovaci klice uzivatele

* Certifikat s privatnim kli¢em k autentizaci a
e-podpisu

* Certifikat s privatnim klic¢em k Sifrovani
e-mailu

* Symetricke Sifrovaci kliCe k on-line Sifrovani
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souboru a slozek
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Ulozeni sifrovacich klicu

* V souboru nebo registracni databazi
* V HW tokenu bez RSA Sifrovaciho algoritmu

* V HW tokenu s RSA Sifrovacim algoritmem




Centralni sklad informaci systému
AreaGuard®

Q Koncova pracovn( stnice LAN/WAN Server LDAP(AD), file server

User
I Autentizace
|

- — Overena autentizace

Con‘uter

Nactenf Sifr.
KIIC

LokaIni Nacteni sifr. klicd
vyrovnavacl < Sifrovad klice
pamet
éifrovadch |<||'(\jj Container Container




Priprava symetrickych Sifrovacich
klicu pro AreaGuard® Notes

DISK PAMET OS TOKEN
Privatni Privatni
asymetricky asymetricky
kli¢ kli¢

Symetrické
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Sifrovaci klice

Symetrické
Sifrovaci klice
driveru AG <

|
I
I
|
|
}
|
|
|
|
I
I
|
|
|
|
|
|
|
I
I
|
|
|
|
|
|
I
I
|
[}




Zaver
Nikdo nemuze vyloucit moznost ztraty dat
Ochrana dat Sifrovanim silnou kryptografii

Ulozeni Sifrovacich klich do HW prostiedku

Zachovani zasSifrovan¢ho souboru pri prenosu do
jinych neZ chranénych oblasti

Moznost sdileni dat vice uzivateh
Ochrana soukromych dat 1 pied spravci systému

MozZnost vytvoreni SFX souboru napf. pro zasilani
duvérnych dat e-mailem




D¢ékujeme za pozornost

...and users have a betten sleep \

SODAT software, Sedlakova 33, BRNO, Czech Republi
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